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Zertifikatslehrgang Informationssicherheitsbeauftragte/r IHK

Modul 1 | IT-Sicherheit im Betrieb strategisch verankern )

- Anwendung der Ziele der Informationssicherheit um die Verarbeitung, Aufoewahrung und Ubermittlung
von Informationen in Unternehmen so vorzunehmen, dass die Vertraulichkeit, Integritat, Verfiigbarkeit
und Verbindlichkeit der Informationen im ausreichenden Mal} gewéhrleistet ist.

- ldentifizierung von Verantwortlichkeiten, Beteiligten und deren Rollen im Unternehmen (Stakeholder-Analyse).

- Feststellen von grundséatzlichen Gefahren bzw. Bedrohungen der Informationssicherheit und anwenden
entsprechender SchutzmaRnahmen.

- Anwenden und transferieren der Grundsatze von Organisation der Informationssicherheit in einem
Unternehmen sowie den BSI-Standards zur Internet-Sicherheit (ISI-Reihe).

- Bertiicksichtigung technischer Entwicklungen der Informationstechnologie wie Konzepte zu Sicherheits-
gateways, Firewalls und Eindringlings-Erkennung (IDS/IPS), Methoden zur Systemhértung.

Modul 2 | Informationssicherheitskonzepte entwerfen

- Anwenden datenschutzrechtlicher Anforderungen hinsichtlich der Umsetzung technischer und
organisatorischer DatenschutzmaRnahmen (TOM) sowie bei Outsourcing und externer Wartung.

- Beriicksichtigen strafrechtlicher Vorschriften hinsichtlich der Zugriffe auf IT-Systeme und besonders
schitzenswerter Daten.

- Entwicklung und Umsetzung einer Datenschutzerkl&rung und entsprechenden Anforderungen zum
Schutz personenbezogener Daten bei Telefon-, E-Mail- und Internetkommunikation.

- Beurteilung der steuerrechtlichen Anforderungen an IT-gestiitzte Buchfithrungssysteme (GoBD).

- Durchfiihren und evaluieren einer Risikoanalyse und Identifizieren von Anforderungen zur Einrichtung
und Umsetzung eines IT-Sicherheitskonzeptes.

- Anwenden von Fachwissen (iber verschiedene Signatur- und Verschliisselungsverfahren.

Modul 3 | Erforderliche Bausteine und MaBnahmen von IT-Sicherheitskonzepten

- Berlcksichtigen verschiedener Ebenen der SchutzmaRnahmen in der Informationssicherheit und
der Wechselwirkung der Organisation und deren Struktur auf IT-SicherheitsmaRnahmen.

- Berucksichtigen von Vorgaben des Personalwesens und der Organisation.

- Anwenden von zielgerichteten MaBnahmen im Bereich der Netzkonzeption und Infrastruktur.

- Anwenden von Kenntnissen zu technischen SicherheitsmaRnahmen bei Netzwerkinfrastruktur,
Serverarchitektur und mobilen Clientsystemen. Erstellen einer Dokumentation. Anwenden von Best Practice
Methoden bei der Umsetzung und Integration von IT-Sicherheitsmafnahmen in einer Organisation.

Modul 4 | Informationssicherheitskonzepte im Unternehmen implementieren und weiterentwickeln

- Ermitteln des Sicherheitsbedarfs, Entwicklung, Umsetzung, Evaluierung und Weiterentwicklung passender
Konzepte auf Basis von Richtlinien (Compliance) wie BSI IT-Grundschutz oder ISO 27001.

- Kombinieren einer Reihe aufeinander abgestimmter Sicherheitsmafnahmen, die zusammen eine
gewlinschte Schutzwirkung ergeben, unter Beriicksichtigung baulicher (infrastrukturell), technischer,
organisatorischer und personeller Mafinahmen.

- Definieren und formulieren der notwendigen Schutzwirkung auf Grundlage einer systematischen Risikoanalyse
und gewiinschter Schutzziele (Risikomanagement). Sténdiges Uberpriifen und Anpassen des Sicherheits-
konzeptes: Analysieren, Auswerten und Erstellen des Ist-Zustandes und Feststellen des Handlungsbedarfs.

Modul 5 | Entwicklung eines Notfallmanagement-Konzeptes
- Beherrschen und Beurteilen von Begrifflichkeiten des Notfallmanagements sowie der einzelnen Phasen
des Notfallmanagement-Prozesses.
- Konzepterstellung, Initialisierung, Umsetzung, Aufrechterhaltung und kontinuierliche Verbesserung des
Notfallmanagement-Prozesses und der dazugehérigen Tools. Anwenden der MaRknahmen zur Bewaéltigung
von Notfall- und Krisenmanagement. Durchfiihren von Ubungen zum Ernstfall (Vorsorge).

Modul 6 | Zusitzliches freiwilliges Modul der Studiengemeinschaft Darmstadt

Information und Sensibilisierung der Fiihrungskrifte und Mitarbeiter zu IT-Sicherheitsfragen
- Erstellung einer Situationsanalyse im Unternehmen.
- Entwicklung einer Sensibilisierungs- und Kommunikationsstrategie sowie eines Schulungskonzeptes.
- Sicherheit des Erfolgs und der Nachhaltigkeit der Arbeit als IT-Sicherheitsbeauftragter.

IHK-Zertifikatslehrgénge schlieRen mit einem rein privatwirtschaftlichen lehrgangsinternen
Test ab, nicht mit einer Priifung im Sinne des BBIG.



